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Security	
  

Riguardo	
  alla	
  sicurezza	
  (nell’accezione	
  di	
  security)	
  il	
  SAPR	
  può	
  
rappresentare	
  una	
  criIcità	
  sopraKuKo	
  per:	
  
	
  
•  Uso	
  criminale	
  
•  Uso	
  terrorisIco	
  
•  Azioni	
  dimostraIve	
  o	
  di	
  protesta	
  
•  	
  Violazione	
  delle	
  norme	
  sulla	
  Privacy	
  
•  “Semplice”	
  violazione	
  delle	
  norme	
  di	
  uIlizzo	
  



Security:	
  Finalità	
  	
  
CRIMINALI	
  	
  	
  o	
  	
  TERRORISTICHE	
  	
  

(o	
  dimostraIve)	
  	
  

L’uIlizzo	
  dei	
  SAPR	
  per	
  finalità	
  criminali	
  o	
  terrorisIche:	
  
•  Trasporto	
  di	
  sostanze	
  stupefacenI	
  
•  Trasporto	
  di	
  armi	
  convenzionali	
  o	
  esplosivi	
  	
  
•  Trasporto	
   di	
   armi	
   chimiche	
   o	
   baKeriologiche	
   o	
   di	
  
materiale	
  radioaZvo	
  

•  Osservazione	
  e	
  registrazione	
  video-­‐fotografica	
  (fase	
  di	
  
pianificazione	
  o	
  di	
  esecuzione	
  o	
  con	
  intenI	
  ricaKatori)	
  

•  Trasporto	
   di	
   oggeZ	
   o	
   informazioni	
   all’interno	
   di	
  
penitenziari	
  



•  Scarsa	
  “tracciabilità”	
  	
  (sopraKuKo	
  per	
  gli	
  
illegali)	
  
•  Vendita	
  
•  Produzione	
  (estera)	
  

•  Piccole	
  dimensioni	
  dei	
  mezzi	
  (occultabilità)	
  

Perché	
  queste	
  minacce	
  sono	
  parIcolarmente	
  
insidiose	
  e	
  difficili	
  da	
  rilevare?	
  

Security:	
  Finalità	
  	
  
CRIMINALI	
  	
  	
  o	
  	
  TERRORISTICHE	
  	
  

(o	
  dimostraIve)	
  	
  



Una	
  delle	
  caraKerisIche	
  più	
  “pericolose”	
  dei	
  SAPR	
  (sopraKuKo	
  se	
  
uIlizzaI	
   per	
   fini	
   criminali	
   o	
   terrorisIci)	
   è	
   la	
   capacità	
   di	
   essere	
  
programmaI	
   per	
   un	
   volo	
   /	
   roKa	
   automaIci	
   senza	
   necessità	
   di	
  
presenza	
  nelle	
  vicinanze	
  del	
  pilota	
  remoto.	
  	
  
	
  
Ne	
  consegue	
  la	
  difficoltà	
  (impossibilità)	
  di	
  risalire	
  alla	
  posizione	
  del	
  
pilota	
  remoto	
  di	
  un	
  SAPR	
  (e	
  quindi	
  consenIrne	
  l’individuazione	
  e	
  
l’idenIficazione),	
  sopraKuKo	
  se	
  di	
  questo	
  è	
  stato	
  perso	
  il	
  controllo	
  
o	
   se,	
   volutamente,	
   è	
   stato	
   programmato	
   per	
   una	
   roKa	
  
automaIca.	
  

Security:	
  Finalità	
  	
  
CRIMINALI	
  	
  	
  o	
  	
  TERRORISTICHE	
  	
  

(o	
  dimostraIve)	
  	
  



Nonostante	
   il	
   rilievo	
   della	
   minaccia,	
   la	
   strategia	
   di	
  
contrasto	
  sarà	
  essenzialmente	
  analoga	
  a	
  quella	
  uIlizzata	
  
per	
   le	
   azioni	
   criminali	
   e	
   terrorisIche	
   perpetrate	
   con	
  
modalità	
  “comuni”:	
  	
  
•  aZvità	
  di	
  “intelligence”,	
  	
  
•  invesIgazioni,	
  	
  
•  interceKazioni,	
  	
  
•  perquisizioni,	
  	
  
•  ecc.	
  	
  

Security:	
  Finalità	
  	
  
CRIMINALI	
  	
  	
  o	
  	
  TERRORISTICHE	
  	
  

(o	
  dimostraIve)	
  	
  



È	
  altamente	
   improbabile,	
   infa0,	
  che	
   la	
  normale	
  a0vità	
  
di	
   prevenzione	
   e	
   controllo	
   amministra8vo	
   possa	
  
interce9are	
   l’u8lizzo	
   criminale	
   o	
   terroris8co	
   dei	
   SAPR:	
   i	
  
mezzi,	
   i	
   pilo8	
   e	
   gli	
   operatori	
   non	
   saranno	
   certamente	
  
cer8fica8	
  o	
  autorizza8	
  da	
  ENAC	
  e	
  non	
  avranno	
  percorso	
  i	
  
normali	
  circui8	
  addestra8vi!	
  

Security:	
  Finalità	
  	
  
CRIMINALI	
  	
  	
  o	
  	
  TERRORISTICHE	
  	
  

(o	
  dimostraIve)	
  	
  



Sono	
   allo	
   studio	
   tecnologie	
   che	
   possano	
   efficacemente	
  
contrastare	
  il	
  volo	
  dei	
  SAPR	
  con	
  finalità	
  criminali	
  o	
  terrorisIche.	
  
	
  
Per	
  esempio:	
  
	
  
•  net-­‐gun	
  	
  
•  Jammer	
  
•  drone	
  “anI-­‐drone”	
  

Security:	
  Finalità	
  	
  
CRIMINALI	
  	
  	
  o	
  	
  TERRORISTICHE	
  	
  

(o	
  dimostraIve)	
  	
  





Security:	
  
Privacy	
  

•  Enormi	
  potenzialità	
  di	
  violazione	
  
•  Volontaria	
  
•  Involontaria	
  

	
  
•  Elevazione	
  del	
  punto	
  di	
  osservazione	
  	
  

•  raggiungibile	
  facilmente	
  	
  
•  in	
  maniera	
  inavverIta	
  

•  Ampio	
   ango lo	
   d i	
   o s se rvaz ione	
   (p rob lemi	
   d i	
  
seKorializzazione	
  dell’osservazione)	
  

•  Ampie	
   possibilità	
   tecniche	
   di	
   osservazione	
   (sensorisIca	
  
avanzata	
  e	
  miniaturizzata)	
  



Security:	
  
Privacy	
  

In	
  aKesa	
  di	
  giurisprudenza	
  in	
  merito:	
  

•  Differenza	
  tra	
  

•  Fase	
  di	
  RIPRESA	
  

•  Fase	
  di	
  UTILIZZO	
  	
  



Security:	
  
Privacy	
  

Nell’Ordinamento	
   Giuridico	
   italiano,	
   alcune	
   libertà	
   sono	
  
garanIte	
  COSTITUZIONALMENTE:	
  
	
  
•  Art.	
  21	
  Cost:	
  Tu0	
  hanno	
  diri9o	
  di	
  manifestare	
  liberamente	
  

il	
   proprio	
   pensiero	
   con	
   la	
   parola,	
   lo	
   scri9o	
   e	
   ogni	
   altro	
  
mezzo	
  di	
  diffusione.	
  La	
  stampa	
  non	
  può	
  essere	
  sogge9a	
  ad	
  
autorizzazioni	
  o	
  censure.	
  (omissis)	
  



Security:	
  
Privacy	
  

La	
   stessa	
   CosItuzione,	
   invece,	
   non	
   prevede	
   parIcolari	
   e	
  
specifiche	
  garanzie	
  della	
  “Privacy”	
  :	
  
	
  
Gli	
   ArK.	
   14	
   e	
   15,	
   infaZ,	
   tutelano	
   l’inviolabilità	
   del	
  
“domicilio”	
  	
  (lo	
  spazio	
  privato)	
  e	
  della	
  corrispondenza,	
  ma	
  non	
  	
  
la	
  “Privacy”	
  nell’accezione	
  del	
  “diriKo	
  alla	
  riservatezza”.	
  
	
  
Nel	
  nostro	
  paese,	
  una	
  normaIva	
  speciale	
   (peraltro	
  condivisa	
  
ampiamente	
   da	
   molI	
   paesi	
   moderni)	
   tutela	
   la	
   “Privacy”	
  
nell’accezione	
   della	
   “diriKo	
   ad	
   avere	
   il	
   controllo	
   sulle	
  
informazioni	
  (daI	
  sensibili)	
  personali”	
  



Security:	
  
Privacy	
  

Il	
   DiriKo	
   Penale	
   (Art.	
   615	
   bis	
   CP),	
   nel	
   rispeKo	
   della	
   previsione	
  
cosItuzionale,	
   punisce	
   chi,	
   senza	
   il	
   consenso	
   della	
   persona	
  
interessata	
  e	
  fuori	
  dei	
  casi	
  consenII	
  dalla	
   legge,	
   	
  mediante	
  l’uso	
  
di	
   strumenI	
   di	
   ripresa	
   visiva	
   o	
   sonora,	
   si	
   procura	
   noIzie	
   o	
  
immagini	
   aZnenI	
   alla	
   vita	
   privata	
   che	
   si	
   svolge	
   nei	
   luoghi	
   di	
  
privata	
  dimora.	
  	
  	
  	
  



Security:	
  
Privacy	
  

Ricordiamo	
  anche	
  che	
  il	
  D.P.R.	
  nr.	
  367	
  del	
  29	
  seKembre	
  200	
  (G.U.	
  
nr.	
  289	
  del	
  12	
  dicembre	
  2000	
  ha	
  	
  introdoKo	
  le	
  nuove	
  regole	
  per	
  le	
  
riprese	
  di	
  immagini	
  aeree	
  stabilendo	
  che	
  esse	
  sono	
  consenIte	
  (nel	
  
rispeKo	
  delle	
  norme	
  che	
  riguardano	
  l’aZvità	
  professionale)	
  	
  e	
  che	
  
non	
  è	
  più	
  necessaria	
  nessuna	
  prevenIva	
  autorizzazione.	
  



Security:	
  
Privacy	
  

La	
  conclusione	
  è:	
  nella	
  fase	
  di	
  RIPRESA,	
  sopraKuKo	
  se	
  faKa	
  a	
  fini	
  
“giornalisIci”	
   nessuno	
   può	
   imporre	
   limitazioni	
   o,	
   ancora	
   peggio,	
  
censure	
  prevenIve.	
  	
  
	
  
Ogni	
   intervento	
   del	
   privato	
   ciKadino	
   (ma	
   anche	
   delle	
   Forze	
   di	
  
Polizia,	
   se	
   non	
   giusIficate	
   da	
   conIngenI	
   e	
   gravi	
   moIvi	
   di	
  
sicurezza	
  o	
  di	
  tutela	
  dell’ordine	
  pubblico),	
  potrebbe	
  configurare	
  il	
  
reato	
  di	
   	
  violenza	
  privata	
  (Art.	
  610	
  CP)	
  ovvero,	
  nel	
  caso	
  del	
  PU,	
  il	
  
reato	
  di	
  abuso	
  d’ufficio	
  (Art.	
  323	
  CP).	
  
	
  
ParIcolare	
   aKenzione,	
   però,	
   dovrà	
   essere	
   posta	
   per	
   evitare	
  
“interferenze	
  illecite	
  nella	
  vita	
  privata”	
  (Art.	
  615	
  bis	
  CP)	
  



Security:	
  
Privacy	
  

Per	
   quanto	
   riguarda	
   la	
   parte	
   della	
   DIVULGAZIONE,	
   dell’UTILIZZO	
  
delle	
  immagini	
  o	
  dei	
  video,	
  bisogna	
  fare	
  i	
  conI,	
  sopraKuKo,	
  con	
  la	
  	
  
cosiddeKa	
  “Legge	
  sulla	
  Privacy”	
  (DLgs	
  196/	
  2003,)	
  e	
  	
  con	
  quella	
  sul	
  
“DiriKo	
  d’Autore”	
  (Legge	
  633/1941	
  e	
  successive	
  modifiche).	
  
	
  
In	
   parIcolare,	
   la	
   Legge	
   633	
   disciplina	
   l’uIlizzo	
   dei	
   “ritraZ”,	
   cioè	
  
qualsiasi	
   immagine	
   in	
  cui	
   la	
  persona	
  sia	
   riconoscibile,	
  anche	
  se	
  a	
  
figura	
  intera	
  o	
  in	
  mezzo	
  alla	
  folla.	
  



Security:	
  
Privacy	
  

La	
  norma	
   (Art.	
  96	
   Legge	
  633/41)	
  prevede	
  che	
   il	
   ritraKo	
  non	
  può	
  
essere	
   esposto,	
   riprodoKo	
   o	
   messo	
   in	
   commercio	
   senza	
   il	
  
consenso	
  della	
  persona	
  ritraKa,	
  salvo	
  	
  (Art.	
  97	
  cit.):	
  
•  Che	
  la	
  persona	
  sia	
  molto	
  nota	
  (per	
  diversi	
  moIvi)	
  
•  MoIvi	
  di	
  GiusIzia	
  o	
  di	
  Polizia	
  
•  Finalità	
  scienIfiche,	
  didaZche,	
  culturali	
  
•  Quando	
   la	
   riproduzione	
   sia	
   collegata	
   a	
   faZ,	
   avvenimenI,	
  

cerimonie	
  di	
  interesse	
  pubblico	
  o	
  svolIsi	
  in	
  pubblico	
  

In	
  ogni	
   caso,	
   l’esposizione	
  non	
  deve	
   recare	
  pregiudizio	
  all’onore,	
  
alla	
  reputazione	
  o	
  al	
  decoro	
  della	
  persona	
  ritraKa.	
  



Security:	
  
Privacy	
  

Un	
  cenno,	
  infine,	
  sulla	
  previsione	
  del	
  Codice	
  per	
  il	
  traKamento	
  dei	
  
daI	
   personali,	
   la	
   cosiddeKa	
   “Legge	
   sulla	
   Privacy”	
   (DLgs	
   196/	
  
2003).	
  
	
  
La	
   norma	
   (Art.	
   137)	
   prevede	
   che	
   non	
   sia	
   necessario	
   il	
   consenso	
  
dell’interessato	
   se	
   il	
   traKamento	
   dei	
   daI	
   (es:	
   archiviazione	
   per	
  	
  
pubblicazione)	
  sia	
  faKo	
  come	
  aZvità	
  professionale	
  di	
  giornalisI	
  e	
  
pubblicisI,	
   sia	
   come	
   aZvità	
   amatoriale	
   o	
   free-­‐lance	
   per	
   la	
  
pubblicazione	
  occasionale	
  (Art.	
  136).	
  



•  Diffusa	
  illegalità	
  nel	
  seKore	
  
•  Problemi	
  legaI	
  al	
  Regolamento	
  ENAC	
  
•  Complessità	
  generale	
  del	
  regolamento	
  
•  Difficoltà	
  disInzione	
  SAPR	
  /Aeromodello	
  
•  Difficoltà	
  di	
  ricevere	
  autorizzazioni	
  

•  Scarsa	
  conoscenza	
  delle	
  norme	
  
•  AKeggiamento	
  diffusamente	
  irrispeKoso	
  delle	
  
norme	
  

	
  

Security:	
  
Violazioni	
  delle	
  norme	
  



Security:	
  
Violazioni	
  delle	
  norme	
  

Una	
   delle	
   implicazioni	
   più	
   “semplici”	
   per	
   la	
   sicurezza	
   /	
   security	
  
(ma,	
  naturalmente,	
   interessa	
   anche	
   l’aspeKo	
   “safety”)	
   è	
   l’uIlizzo	
  
dei	
  SAPR	
  in	
  maniera	
  difforme	
  da	
  quanto	
  prescriKo	
  dalle	
  Leggi	
  e	
  dai	
  
RegolamenI.	
  
	
  
Questo	
  problema	
  potrà	
  essere	
  contrastato:	
  
•  con	
  un’idonea	
  aZvità	
  d’informazione	
  sui	
  rischi	
  (anche	
  sanzioni)	
  	
  
•  con	
  un	
  controllo	
  capillare	
  svolto	
  dalle	
  Forze	
  di	
  Polizia	
  	
  
•  con	
  l’aZvità	
  sanzionatoria	
  (amministraIva	
  e	
  penale)	
  



Security:	
  
Violazioni	
  delle	
  norme	
  

Dal	
  punto	
  di	
  vista	
  giuridico,	
  al	
  momento,	
  questa	
  è	
  la	
  situazione:	
  
	
  	
  
La	
   normaIva	
   civile	
   fornisce	
   una	
   nozione	
   di	
   aeromobile	
   molto	
  
estensiva:	
   “Ogni	
   macchina	
   des8nata	
   al	
   trasporto	
   per	
   aria	
   di	
  
persone	
  o	
  cose	
  è	
  considerata	
  aeromobile”	
  (Art.	
  743	
  -­‐	
  Codice	
  della	
  
Navigazione).	
  	
  
	
  
All’interno	
   di	
   questa	
   categoria,	
   molto	
   ampia,	
   è	
   possibile	
   individuare	
   (anche	
  
giuridicamente)	
  delle	
  soKocategorie:	
  è	
  quello,	
  ad	
  esempio,	
  che	
  è	
  successo	
  per	
  
gli	
  apparecchi	
  per	
  il	
  volo	
  da	
  diporto	
  e	
  sporIvo.	
  
	
  
Per	
  fare	
  queste	
  “disInzioni”	
  da	
  quanto	
  prevede	
  la	
  norma	
  generale	
  è	
  necessaria	
  
la	
  disciplina	
  di	
  una	
  Legge	
  speciale	
  o	
  di	
  un	
  Regolamento	
   	
  o	
  di	
  un'altra	
  forma	
  di	
  
normazione	
  secondaria	
  (es:	
  Decreto	
  Ministeriale)	
  



Security:	
  
Violazioni	
  delle	
  norme	
  

Per	
   quanto	
   riguarda	
   i	
  mezzi	
   aerei	
   a	
   pilotaggio	
   remoto,	
   lo	
   stesso	
  
arIcolo	
   di	
   Legge	
   (Art.	
   743	
   -­‐	
   Codice	
   della	
   Navigazione),	
   prevede	
  
che:	
  	
  
sono	
   considera.	
   aeromobili	
   i	
   mezzi	
   aerei	
   a	
   pilotaggio	
   remoto,	
  
defini8	
  come	
  tali	
  	
  
•  dalle	
  leggi	
  speciali,	
  dai	
  regolamen8	
  dell’ENAC	
  e,	
  	
  
•  per	
  quelli	
  militari,	
  dai	
  Decre8	
  del	
  Ministero	
  della	
  Difesa”	
  



Security:	
  
Violazioni	
  delle	
  norme	
  

Quindi:	
  
	
  
Per	
  la	
  Legge,	
  i	
  SAPR,	
  di	
  qualsiasi	
  dimensione,	
  sono	
  a	
  tuZ	
  gli	
  effeZ	
  
consideraI	
  aeromobili.	
  	
  
	
  
Poiché	
  il	
  Codice	
  della	
  Navigazione	
  e	
  tuKe	
  le	
  norme	
  collegate	
  sono	
  
state	
   “pensate”	
   per	
   gli	
   aeromobili	
   dell’aviazione	
   generale	
   e	
  
commerciale,	
  comprese	
  le	
  relaIve	
  sanzioni,	
  le	
  conseguenze	
  per	
   	
  i	
  
“piccoli”	
  droni	
  sono	
  pesanIssime.	
  
	
  
MolI	
   comportamenI	
   illeciI	
   che	
   riguardano	
   gli	
   aeromobili,	
   per	
  
esempio,	
   sono	
   di	
   natura	
   penale	
   e	
   alcune	
   delle	
   sanzioni	
  
amministraIve	
  sono	
  elevaIssime.	
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Security:	
  
Violazioni	
  delle	
  norme	
  

Per	
   l’aZvità	
   di	
   prevenzione	
   sarebbe	
   auspicabile	
   applicare	
   una	
  
norma	
  (ampiamente	
  ignorata)	
  che	
  prevede	
  la	
  comunicazione	
  delle	
  
aZvità	
  da	
  parte	
  dell’operatore	
  /	
  pilota	
  all’Autorità	
  di	
  PS:	
  
	
  
La	
  Legge	
  nr.	
  518/1968	
  	
  ha	
  introdoKo	
  il	
  principio	
  di	
  “liberalizzazione	
  
delle	
  aree	
  di	
  aKerraggio”	
  e	
  i	
  successivi	
  DecreI	
  Ministeriali	
  aKuaIvi	
  
(l’ulImo,	
   in	
   ordine	
   di	
   tempo,	
   è	
   del	
   1	
   febbraio	
   2006),	
   hanno	
  
disciplinato	
   la	
  materia	
  prevedendo	
   l’apertura	
  delle	
  superfici	
   (avio	
  
od	
  eli)	
  occasionali	
  per	
  l’aKerraggio	
  degli	
  aeromobili.	
  	
  
	
  
Per	
   gli	
   apparecchi	
   VDS	
   esiste	
   una	
   norma	
   gemella	
   (D.P.R.	
   nr.
133/2010).	
  	
  



In	
  conclusione:	
  	
  
SAPR:	
  un	
  futuro	
  di	
  insicurezza	
  o	
  grande	
  

opportunità?	
  	
  

"Internet: ben presto esploderà in 
modo spettacolare, come una 
supernova, e nel 1996 collasserà 
catastroficamente"

	
  
Autore:	
   Robert	
  Metcalfe,	
   fondatore	
   della	
   3Com,	
   inventore	
   dello	
   standard	
   Ethernet	
   per	
   le	
   reI	
   informaIche	
  
locali.	
  
Frase	
   originale:	
   "Almost	
   all	
   of	
   the	
   many	
   predic8ons	
   now	
   being	
   made	
   about	
   1996	
   hinge	
   on	
   the	
   Internet's	
  
con8nuing	
   exponen8al	
   growth.	
   But	
   I	
   predict	
   the	
   Internet,	
   which	
   only	
   just	
   recently	
   got	
   this	
   sec8on	
   here	
   in	
  
Infoworld,	
  will	
  soon	
  go	
  spectacularly	
  supernova	
  and	
  in	
  1996	
  catastrophically	
  collapse".	
  
Data:	
  dicembre	
  1995.	
  
Luogo:	
  un	
  suo	
  arIcolo	
  per	
  la	
  rivista	
  Infoworld	
  di	
  dicembre	
  1995.	
  La	
  frase	
  è	
  l'inizio	
  dell'arIcolo.	
  
Fonte:	
  Business	
  Communica8ons	
  Review,	
  pp.	
  39-­‐45,	
  maggio	
  1998	
  



Il futuro è molto aperto, e dipende da noi, da noi tutti. 



Dipende da ciò che voi e io e molti altri uomini fanno e 
faranno, oggi, domani e dopodomani. 



E quello che noi facciamo e faremo dipende a sua volta 
dal nostro pensiero e dai nostri desideri, dalle nostre 
speranze e dai nostri timori. 



Dipende da come vediamo il mondo e da come 
valutiamo le possibilità del futuro che sono aperte.

                                                             

                                                                          (Karl Popper)




Domande?	
  

luca.tagliagambe@alice.it	
  
facebook.com/luca.tagliagambe.9	
  




